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Zusammenfassung

Ein verteiltes System ist ein System, das aus mehreren Komponenten besteht, die auf vernetzten Rechnern installiert sind und das seinen Benutzern als einheitliches zusammenhängendes System gegenüber tritt.

Die internationale Standartisierungsorganistion ISO hat für verteilte Syteme das sogenannte OSI (Open System Interconnection)- Refrenzmodell entwickelt. Indem Dienste einander benutzen und verbergen, entsteht eine Schichtenstruktur. Schichten liefern der nächst höheren Schicht einen Dienst. 
Dieser Dienst kann mit Hilfe des Dienstes der darunter liegenden Schicht implementiert werden.

Dieses Referenzenmodell trägt sehr zum Verständnis von Kommunikationsdiensten bei. Es ist als Grundwissen über Kommunikation und verteilte Systeme unerlässlich, weil es heute, mit wenigen Ausnahmen, die Grundlage jeder Netzwerkarchitektur, auch des Internet darstellt.

Im Folegenden werden diese Schichten und die Komunikation zwischen ihnen , genauer beschrieben.

 1. Grundbegriffe und Besonderheiten

1.1 Definition

Ein verteiltes (Datenverabeitungs-)System besteht aus mehreren autonomen Prozessor-Speicher-Systemen, die miteinander mittles Austausch von Botschaften miteinader kooperieren.

Häufig wird in verteilten Systemen unterschieden zwischen Rechnernetz- knoten (Prozessor-Speicher-Systemen) und dem sie verbindenden Kommunikationssubsystem, auch Knoten oder Netz genannt. Rechner, die als Zwischenstationen in einem nicht voll vermaschten Netz Nachrichten weiterleiten, sind dabei gleichzeitig Knoten und Teil des Netzes

1.2 Charakteristika

Zentrales Charakteristikum verteilter Systeme ist das Fehlen einer aktuellen, konsistenten Sicht. Oft ergeben sich Probleme wie Nichtdeterminismus (durch variierende Übertragungs- und Bearbeitungszeiten) und Inkonsistenzen (durch Ausfälle von Knoten).Grund dafür sind Autonomie, Parallelität und die räumliche Entfernung der Knoten.

1.3 Klassifikationen

Nach Betriebszielen unterscheidet man vier Klassen:

· Funktionsverbunde zur netzweiten Nutzung spezifischer Fähigkeiten von Knoten.

· Datenverbunde für die lokale Speicherung, aber netzweite Verfügbarkeit von Daten.

· Lastverbunde zur Lastverteilung

· Verfügbarkeitsverbunde mit redundanten Komponenten oder Daten.

Nach räumlicher Ausdehnung werden folgende Netzarten unterschieden:

· Lokale Netze (LAN, Local Area Network), ursprünglich bis rund 5 km, unter der Betriebshoheit einer juristischen Person

· Weitverkehrsnetze (WAN, Wide Area Network), unter der Betriebshoheit eines Netzbetreibers (Telekommunikationsgesellschaft)

· Metropolitan Area Networks (MAN)

· Weltumspannende Netze (GAN, Global Area Network)

Die verschiedenen Klassifikationen erlauben jedoch kaum die ausschließliche Zuordnung eines verteilten Systems zu einer bestimmten Klasse, sondern sind eher Verständnishilfen.

1.4 Grundprinzipien

Für die Anwendung und Entwicklung verteilter Systeme haben sich zwei Grundprinzipien herauskristallisiert:

· Transparenz: Dem Benutzer soll sich das verteilte System als einzige abstrakte Maschine präsentieren. Dieses Ziel wird allerdings nur in Teilbereichen erreicht. Man versucht, den Ort eines Datums oder einer Funktionsausführung zu verbergen (orts- oder Lokationstransparenz) oder den Unterschied zwischen lokalen und entfernten Ressourcen zu verdecken (Zugriffstransparenz), oder verteilungstypische Fehler durch Systemunterstützung zu verbergen (Fehlertransparenz).

· Schichtung: Es werden häufig verschiedene Stufen (Schichten) abstrakter Maschinen aufeinander aufgebaut, wobei die Maschinen einer Schicht die der jeweils darunterliegenden Schicht verbergen.

2. Das OSI-Referenzmodell

Die internationale Standardisierungsorganisation ISO (International Standards Organization) hat mit dem sog. OSI (Open System Interconnection) -Referenzmodell drei wesentliche Ziele erreicht:

· Schaffung eines Modells geschichteter abstrakter Maschinen.

· Einheitliche Definition der Terminologie im Zusammenhang mit diesen abstrakten Maschinen.

· Festlegung eines konkreten Schichtungsvorschlags mit sieben Schichten.

Dieses Referenzmodell ist heute, mit wenigen Ausnahmen, die Grundlage jeder Netzwerkarchitektur, auch des Internet.

2.1 Architektur

Ein Kommunikationsdienst kapselt eine sinnvoll gruppierte Menge von Funktionalitäten und verbirgt sowohl Realisierungsdetails, als auch darunterliegende Dienste.

Indem Dienste einander benutzen und verbergen, entsteht eine Schichtenstruktur. Höhere Schichten bieten höhere Qualität und große Funktionalität von Diensten.

· Eine Schicht enthält einen oder mehrere Dienste. Ein Dienst einer Schicht benutzt Dienste der nächstniedrigen Schicht als Basisdienste und bietet seine Funktionalität Diensten der nächsthöheren Schicht an. Dienste der selben Schicht entsprechen auch derselben Qualitäts- und Leistungs- klasse.

· Als Instanz bezeichnet man den Teil einer Diensterbringung, der sich an einem bestimmten Ort befindet, also ein Softwaremodul, das gemeinsam mit anderen Modulen auf anderen Knoten den Dienst erbringt.

· Als (Kommunikations-)Protokoll werden die Festlegungen (Regeln, Abläufe, Prozeduren) bezeichnet, nach denen die Kommunikation und Kooperation zwischen Partnerinstanzen erfolgt.

· Der Dienstzugangspunkt ist ein Bezeichner, über den ein Dienst von seinen Nutzern adressiert werden kann.

2.2 Dateneinheiten

Das OSI-Referenzmodell ordnet auch die Terminologie um die im verteilten System ausgetauschten Dateneinheiten. Sie werden auf dem Weg durch die Schichten mit Zusatzinformationen für horizontale und vertikale Kommunikation versehen.

· Übergang zwischen Schichten, vertikale Kommunikation: Aufträge eines Nutzers an eine Schicht werden als Dienstprimitiven bezeichnet und sind Datenstrukturen, die einen Kommandoteil und optional Nutzdaten ent- halten.

· Horizontale Kommunikation zwischen Partnerinstanzen: Nutzdaten werden von der lokalen Instanz über den Basisdienst an die Partnerinstanz gesendet mit dem Auftrag, sie auszuliefern. Dazu werden die Nutzdaten in ein (Protokoll-)Paket verpackt und mit Protokollinformation versehen.

· Bestätigte und unbestätigte Dienstfunktionen: Dienstprimitiven werden zu Gruppen zusammengefasst, die Dienstfunktionen genannt werden. Man unterscheidet:

· Bestätigte Dienstfunktionen: bestehen aus vier Dienstprimitiven: Anfrage, Anzeige, Antwort und Bestätigung. 

· Unbestätigte: bestehen nur aus Anfrage und Anzeige.

Zusammenfassend kann gesagt werden, dass das OSI-Referenzmodell sehr zum Verständnis von Kommunikationsdiensten beigetragen hat. Es ist als Grundwissen über Kommunikation und verteilte Systeme unerlässlich.

3. Softwaretechnik für Kommunikationsprotokolle

Man unterscheidet zwischen der Entwicklungsunterstützung für Kommunikations-Protokolle und –dienste und Softwaretechnik für verteilte Anwendungsprogrammen.

Für letzteres gibt es jedoch noch kaum weitverbreitete Techniken.

3.1 Spezifikation von Protokollen und Diensten

Dienste sind definiert durch die spezifischen Dienstprimitiven, die dazugehörigen Orte (Knoten) und durch die Ablauffestlegung.

· Protokollbeschreibungen verfeinern  Dienstbeschreibungen, indem sie zeigen, wie die Abfolgen von Dienstprimitiven unter Nutzung des Basisdienstes durch Austausch von Protokoll-Paketen zwischen Instanzen realisiert werden.

· Weg-Zeit-Diagramme: werden zur intuitiven Beschreibung von Diensten und Protokollen verwendet. Sie sind aber mangels Flexibilität und theoretischer Fundierung nur von begrenztem Nutzen.

· Zustandsautomaten: sind intuitiv verständlich und erlauben leichte Handhabung und die Modellierung von Alternativen.

4. Protokollmechanismen

Unterschiedliche Protokolle enthalten vergleichbare in sich abgeschlossene Teilfunktionen. Diese werden als Protokollmechanismen bezeichnet.

Sie werden in sieben Klassen unterteilt:

· Basis-Protokollmechanismen: Datentransfer und Vorrang-Datentransfer, Verbindungsverwaltung, Nummerierung, Quittierung.

· Protokollmechanismen zur Fehlerbehandlung: Zeitüberwachung, Prüf- summen-Erstellung und –Auswertung, Rücksetzen und Wiederholen, Vorwärts-Fehler- Korrektur.

· Protokollmechanismen zur Längenanpassung: Segmentierung/Reassem- blierung, Blockung/Entblockung und Verkettung/Trennung.

· Protokollmechanismen zur Systemleistungsanpassung: Flusskontrolle, Staukontrolle, Ratenkontrolle.

· Protokollmechanismen zur Übertragungsleistungsanpassung: Multi- plexen /Demultiplexen, Teilung/Vereinigung.
· Nutzerzentrierte Mechanismen: Verbindungsklassen, Rechtevergabe, Dienstgüte-Verhandlung.
· Schichtenspezifische Mechanismen

5. Anwendungsorientierte Protokolle

5.1 Die Kommunikationssteuerschicht
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5.1.1 Strukturierung des Nachrichtenflusses

Eine Aktivität klammert eine Menge zusammengehöriger Daten- austauschoperationen und wir durch Dienstfunktionen (S-Activity-Start und –End) begrenzt. Aktivitäten können unterbrochen werden (S-Activity-Interrupt) und wiederaufgenommen werden (S-Activity-Resume). Aktivitäten können in Dialogeinheiten gegliedert werden, die durch zwei aufeinanderfolgende Hauptsynchronisationspunkte (S-Sync-Major) begrenzt werden. Hinzu kommt eine beliebige Anzahl sogenannter Nebensyn- chronisationspunkte (S-Sync-Minor) pro Dialogeinheit.

5.1.2 Grundmechanismen zur Konsistenzerhaltung

In vielen Anwendungen kommt es vor, dass zur Konsistenzerhaltung eine angefangene Aktion zurückgenommen und neu aufgesetzt werden muss, oder es werden innerhalb der Aktionen Rücksetzpunkte festgelegt, auf die später zurückgesetzt werden kann. Diese Semantik wir durch die Haupt- und Nebensynchronisationspunkte und durch die Rücksetz-Dienstfunktion (S-Resynchronize) unterstützt.

5.1.3 Berechtigungsmarken und Richtungsverkehr

Die Schicht 5 verwaltet sogenannte Berechtigungsmarken (Tokens). Die Nutzer müssen das zugehörige Token beim Schicht-5 Dienst anfordern, um eine bestimmte Dienstfunktion erfolgreich aufrufen zu können. Jede Art von Token existiert nur einmal pro Sitzung, so dass immer nur ein Sitzungsteilnehmer die zugeordneten Dienstfunktionen aufrufen kann.

5.2 Die Darstellungsschicht

Der Abgleich der Datendarstellung in heterogenen Systemen erfordert zwei Kriterien

· Die lokalen Darstellungen der Daten müssen aufeinander abgebildet werden. Man überträgt in einem genormten Format, der sog. Transfersyntax, um eine quadratisch wachsende Anzahl von Kon- vertierungsvorschriften zu vermeiden.

· Die Kommunikationspartner müssen sich über den Typ ihrer Anwendungsdaten verständigen können. Dazu werden Typdefinitionen ausgetauscht, sog. abstrakte Syntaxen.
Die ISO hat sowohl einen Darstellungsdienst (Schicht-6-Dienst) genormt, als auch die Transfersyntax  BER sowie ASN.1 zur Spezifikation abstrakter Syntaxen.

· ASN.1 (Abstract Syntax Notation No.1) teilt Typen in vier Gruppen ein 

· Vordefinierte Typen (universal)

· Typen, die im Kontext eines Anwendungsbereiches eingeführt werden (application)

· Anwenderspezifische Typen (private)

· Typen, die nur im lokalen Kontext einer Definition gültig sind (context-specific)

· BER (basic encoding rules) sind nach ASN.1 abgestimmt

· OSI-Darstellungsschicht: Die Schnittstelle der Schicht 6 fällt einfach aus, da sie weder die Transformation von und zu Datentransfersyntax, noch die Spezifikation abstrakter Syntaxen enthält. Sie umfasst Datentransfer, Verbindungsverwaltung, und eine Vielzahl von Durchreich-Dienst- funktionen, die nur dazu dienen, Schicht-5-Funktionalität, den Schicht-6-Nutzern zugänglich zu machen.

5.3 Die Anwendungsschicht

OSI-Normen der Anwendungsschicht sind nur verteilt erbrachte funktionelle Einheiten, sog. Dienstelemente, und keine vollständigen Dienste. Da sie in der selben Schicht, wie die Anwendung liegen, können sie keine Verbindungs-, wohl aber Assoziations-Verwaltung anbieten. Sie benutzen wie Dienste spezifische Dienstfunktionen, Pakettypen und Protokolle. Grundlegende OSI-Anwendungsdienstelemente:

· ACSE - association control service element: ist Teil jeder Kombination von Dienstelementen und dient der Assoziationsverwaltung.

· RSTE  - reliable transfer service element: wird nur eingesetzt, wenn der Datentransportdienst keine annehmbare Restfehlerrate anbietet, andernfalls kann der Datentransport von Schicht 6 direkt verwendet werden.

· ROSE – remote operations servise element: bietet entfernte Durchführung von Operationen.

· CCR – commitment concurrency and recovery service element: realisiert als Grundlage für Datenbank- und Transaktionsanwendungen das Zweiphasen-Commit-Protokoll für atomare verteilte Aktionen.

5.3.1 Sicherheit in verteilten Systemen

Das OSI-Referenzmodell wurde um eine sog. Sicherheitsarchitektur ergänzt.

Diese Sicherheitsarchitektur enthält jedoch nur allgemeine Definitionen und gibt Hinweise darauf, wo welche Sicherheitsaspekte verankert werden können.

5.3.2 Automatisierung von verteilten Systemen

Für die Automatisierungstechnik wurde das Anwendungsdienstelement MMS (manufacturing message service) entwickelt, das es Zellensteuerungen ermöglicht, mit intelligenten Endgeräten, wie Robotern, zu kommunizieren. Weiters ermöglicht es einfachen Datentransfer, Prozessverwaltung, Statusabfragen und Ähnliches.

5.3.3 Mitteilungstransfer (E-Mail)

Für den Mitteilungstransfer, hat das OSI-Referenzmodell MOTIS (message oriented text interchange) übernommen, das auch von vielen Tele- kommunikationsorganisationen verwendet wird. Dabei wird ein Netz von Vermittlungsprozessen für Mitteilungen verwendet. Diese Prozesse nennt man Mitteilungsagenten (MTA, message transfer agent), und es gibt im allgemeinen einen solchen Mitteilungsagenten pro Knoten des Systems.

6. Grundlagen der Entwicklung verteilter Anwendungen

6.1 Grundlegende Ansätze

Der Ansatz besteht darin, mit sequenziellen Programmiersprachen einzelne Programme zu entwickeln, die auf einen Kommunikationsdienst zugreifen.

6.1.1 Der Betriebssystem-Ansatz

Diesem Ansatz liegt ein verteiltes Betriebssystem oder ein Netz-Betriebs- System zu Grunde. In beiden Fällen erscheint das verteilte System dem Anwender oder Programmierer, wie ein einziger Rechner. Er kann daher Mechanismen und Programmiersprachen zur parallelen Programmierung verwenden. Das Netz- oder verteilte Betriebssystem übernimmt mit generellen Mechanismen viele Aufgaben, die sonst dem Entwickler verteilter Anwendungen zufallen: das ist zwar komfortabel, aber oft ineffizient.

6.1.2 Der Datenbank-Ansatz

Bei diesem Ansatz werden sämtliche Kooperationen zwischen Prozessen auf Datenbankzugriffe ab. Daher müssen sich die Prozesse nicht direkt kennen. Probleme dieses Ansatzes sind der Einsatz von generellen, also ineffizienten Mechanismen, und der problembehaftete sternförmige Datenbankzugriff.

6.1.3 Der Protokollansatz

Dieser Ansatz stellt für häufig verwendete Funktionen eines An-wendungsfeldes vorgefertigte Server bereit. Dieser Ansatz ist auf wenige, breit eingeführte Anwendungsfelder beschränkt.

6.2 Die verteilte Programmierung

Die verteilte Programmierung ist der wichtigste Ansatz. Der nebenläufige Charakter der Anwendung wird nicht versteckt, sondern seine Beherrschung unterstützt. Einerseits benötigt die bestmögliche Unterstützung Wissen über alle beteiligten Prozesse, andererseits sind auch offene Anwendungen interessant, die mit getrennt entwickelten Prozessen kooperieren können.

6.2.1 Interprozesskommunikation

Hierbei werden durch Konstrukte Nachrichten zwischen zwei Prozessen ausgetauscht. Beim Senden und beim Empfangen wird neben dem Ziel- prozess meist der Name einer Variablen, deren Inhalt versandt bzw. empfangen wird, oder eine Konstante spezifiziert.

Die Interprozesskommunikation wurde zuerst vorgeschlagen, aber bald vom Prozedur-Fernaufruf verdrängt.

6.2.2 Prozedur-Fernaufruf

Dem Prozedur-Fernaufruf liegt im Gegensatz zur Interprozesskommunikation eine asymmetrische Kommunikationsstruktur zu Grunde, bestehend aus Aufrufern und aufgerufenen Prozessen, meist Client und Server genannt. Eine Anfrage vom Client an den Server und eine Antwort in der Gegenrichtung werden immer gepaart und als Prozeduraufruf dargestellt.

Derzeit zeichnet es sich ab, dass die verteilte objektorientierte Programmier- ung den Prozedur-Fernaufruf ablösen könnte.

6.2.3 Verteilter objektorientierter Ansatz

Die erste nennenswerte Realisierung der verteilten objektorientierten Programmierung (DOO, distributed oject-oriented) geht zurück auf die Programmiersprache Emerald (um 1987). Anstatt Prozesse als Einheiten der Verteilung zu betrachten, erlauben DOO-Sprachen die flexible Konfiguration von Objekten, also wesentlich kleinere Einheiten.

Die strenge Datenkapselung mittels Methoden, verhindert Abhängigkeiten zwischen Objekten, die eine Platzierung auf verschiedenen Rechnern behindern könnten.
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